‘Eltern fordern Schulverbot fiir Google

Datenschutz Immer mehr Berner Schulen setzen im Unterricht auf Google. Bei Eltern stosst dies auf Kritik.
Doch statt fiir Verbote pladieren Experten fur einen bewussten Umgang.
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Im Berner Jura proben Eltern gerade den
Aufstand gegen den Internetgiganten
Google. In einem Brief an die Berner Er-
ziehungsdirektion, der dem «Bund»
vorliegt, fordern sie vom Kanton eine
Offentliche Stellungnahme gegen die
Nutzung von Google-Produkten im
Schulunterricht. Die Verwendung von
Google-Chromebooks und Google-Kon-
ten kritisieren die Eltern als «extrem
problematisch». Damit werde es Google
ermoglicht, die privaten Daten ihrer Kin-
der zu sammeln und auszuwerten. Die
Eltern fiirchten, dass Google iiber die
Fiahigkeiten ihrer Kinder und ihre Inte-
ressen bald besser Bescheid weiss als
sie selbst. Der Kanton miisse jetzt han-
deln, fordern sie.

Der Widerstand der Eltern aus dem
Jura gegen Google steht exemplarisch
flir ein wachsendes Unbehagen gegen-
{iber dem Einzug des mdachtigen Te-
chunternehmens in die Schweizer Klas-
senzimmer. In einem Artikel der Online-
zeitung «Republik» wurde gar die Frage
aufgeworfen, ob da die Schweiz die «To-
taliiberwachung» noch stoppen kénne.

Die Schulen stiirzt das in ein Dilem-
ma: Sie miissen die Kinder fitmachen
fiir die Digitalisierung und gleichzeitig
verhindern, dass die Daten der Schiiler
von méachtigen Techfirmen gesammelt
und ausgewertet werden - ein fast un-
mogliches Unterfangen. Denn im digi-
talen Klassenzimmer sind die Note-
books und Tablets fiir die Schiilerinnen
und Schiiler normale Arbeitsgerite: Sie
schreiben Aufsitze in Textverarbei-
tungsprogrammen, lernen Franzgdsisch
mit der «Milles feuilles»-App oder re-
cherchieren fiir ein Referat auf Wikipe-
dia. Und wie im echten Leben hinterlas-
sen sie dabei eine Datenspur. Nutzen sie
dabei noch einen Google-Account und
Googles Lernplattform Classroom, [du-
ten bei vielen die Alarmglocken.

Uberforderte Datenschiitzer?

«Natiirlich sehe ich es kritisch, wenn
immer mehr Schulen auf Google-Pro-
dukte setzen», sagt Erwin Sommer, Vor-
steher des bernischen Amts fiir Kinder-
garten, Volksschule und Beratung. Dass
Private iiber den Wissensstand der
Schiiler Bescheid wiissten, gelte es zu
verhindern. Vorschriften zur Nutzung
von im Unterricht angewandter Soft-
ware kann der Kanton Bern jedoch nur
fiir die Sekundarstufe II erlassen. Fiir
die Volksschule sind die Gemeinden zu-
standig, beziehungsweise die kommu-
nalen Datenschutzbeauftragten. Ob die-
se der wachsenden Verantwortung im-
mer auch gewachsen seien, sei eine
berechtigte Frage, so Sommer.
Erschwerend kommt hinzu: Die heu-
tigen Datenschutzgesetze hinken der
Digitalisierung hinterher und sind oft
vage formuliert. Mit der Pidagogischen
Hochschule (PH) zusammen hat die Er-
ziehungsdirektion deshalb ein Daten-
ampelsystem entwickelt, an dem sich
Lehrer und Schulen orientieren kdnnen.
«Halten sich die Schulen an diese Emp-
fehlungen, halte ich die Verwendung
von Google-Produkten im Schulunter-
richt fiir vertretbar», sagt Sommer.

Noch dominiert Microsoft

Wie viele Schulen mittlerweile im Kan-
ton Bern auf Google-Produkte setzen,
weiss niemand genau. Kurt Reber, Lei-
ter der Schulinformatik an der Pddago-
gischen Hochschule in Bern, schétzt ihre
Zahl auf rund 40. Tendenz steigend. An-
ders in den USA, wo bereits mehr als die
Halfte aller Primar- und Sekundarschu-
len Kunden von Google sind.

In der Schweiz verwenden die meis-
ten Schulen nach wie vor Microsoft Of-
fice. Doch im Gegensatz zu den Apps von
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Google miissen die Gemeinden fiir die
Microsoft-Programme jahrlich Lizenz-
gebilihren bezahlen. Fiir Gemeinden mit
kleinem Budget ist Google deshalb be-
sonders attraktiv: «Fiir uns war das die
einzige finanzierbare Losung, die zu
hundert Prozent zuverldssig funktio-
niert», sagt Samuel Jaggi, Lehrer und In-
formatikspezialist an der Schule Konol-
fingen.

Auch bei den Gerédten hat sich Konol-
fingen fiir Google entschieden. Die
schlichten Chromebooks sind giinstig
und miissen kaum gewartet werden. Es
sind reine «Cloud-Computer», das heisst,
sie verfiigen iiber nur wenig eigenen
Speicher und sind stets mit der Daten-
wolke verbunden. Dort sind die Apps und
Dokumente abgespeichert. Im Unterricht
arbeiten die Schiiler mit Googles G Suite
for Education. Damit kénnen sie auf Goo-
gle-Dienste zugreifen wie G-Mail, Goo-
gle Docs oder Google Classroom. Haus-
aufgaben konnen digital zugeteilt und
geldst werden. Im Unterschied zum nor-
malen Google-Account ist die Schulver-
sion von G Suite allerdings werbefrei,
sprich nicht personalisiert. Ein Verspre-

Bezahlt wird mit den Daten: Nicht alle freut der Einsatz vo

chen, das Google laut Jaggi bislang ein-
gehalten hat. Jaggi sagt, dass Priifungen
und Tests nicht auf G Suite durchfiihrt
wiirden; heikle Daten wie Zeugnisse und
Beurteilungen speichert die Schule auf
einem speziell gesicherten Server.

Trotzdem kann Jdggi nicht aus-
schliessen, dass Google im Unterricht
Schiilerdaten auswertet. Er pladiert je-
doch fiir einen pragmatischen Umgang:
«Die Realitdt ist, dass Konzerne wie
Google oder Microsoft {iber eine enor-
me Macht verfiigen.» Umso wichtiger
sei es, die Kindern so frith wie moglich
einen sicheren Umgang mit ihren Daten
zu lehren. Ab einem bestimmten Alter
seien die Kinder sowieso auf Youtube,
Snapchat oder Instagram und kommu-
nizierten {iber Whatsapp. «Die Schule
kann sich dieser Entwicklung nicht ver-
schliessen und verbieten schon gar
nicht», sagt Jaggi.

Verhandeln mit Google

Dieser Meinung ist auch Kurt Reber von
der PH Bern. «F{ir mich ist diejenige
Schule am vorbildlichsten, die Kinder
und Eltern am besten flir das Thema
Datenschutz sensibilisiert», sagt er. Die
Schulen sihen sich heute mit der unan-
genehmen Situation konfrontiert, dass
sie den sicheren Umgang mit dem Inter-
net lehren sollten, die aktuelle Rechts-
lage die Nutzung wichtiger Dienste aber
erschwere.

Abhilfe schaffen kdnnte ein Rahmen-
vertrag, wie ihn die Fachagentur fiir ICT
und Bildung, Educa.ch, bereits 2013 mit
Microsoft unterzeichnet hat. Der 650
Seiten umfassende Vertrag verbietet es
Microsoft, personalisierte Schiilerdaten
zu sammeln. Einen solchen Rahmen-
vertrag mochte Educa.ch laut «Repub-
lik» nun auch mit Google abschliessen,
seit Monaten werde verhandelt. Doch
auch ein Rahmenvertrag dndert letzt-
lich wenig an der grundsitzlichen Ab-
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hingigkeit der Schulen von Microsoft
und Google.

Einen anderen Weg hat die Stadt Bern
eingeschlagen. Als einzige Stadt der
Schweiz setzt sie komplett auf Open-
Source-Lernprogramme. Kiinftig sollen
die Berner Schiilerinnen und Schiiler im
Unterricht mit Programmen arbeiten, de-
ren Quelltext — anders als bei Google und
Microsoft — 6ffentlich und gratis genutzt
werden kann. Alle Daten sollen zudem
auf lokalen Servern gespeichert werden.
Dasist eine grosse Herausforderung und
nur moglich, weil die Stadt die Ressour-
cen dafiir aufbringen kann. Die digitale
Aufriistung — darunter die Anschaffung
von rund 7700 neuen Gerdten — kostet
die Stadt Giber 24 Millionen Franken. Ur-
spriinglich héitte das Open-Source-Pro-
jekt bereits nach den Sommerferien star-
ten sollen. Der Zeitplan warjedoch zu ehr-
geizig und wurde auf den Herbst
verschoben. Denn fiir viele Lehrer ist die
Umstellung auf die neuen Programme
und Gerite eine Herausforderung. Sollte
sie gelingen, kdnnte der Berner Weg aber
schon bald Schule machen.

Welche Schiilerdaten sind heikel?

Cloud-Computing wird heute immer
wichtiger und bedeutet: Daten und Pro-
gramme werden nicht mehr auf dem
personlichen Gerat gespeichert, sondern
auf Servern eines Rechenzentrums einer
grossen Techfirma wie Google oder Micro-
soft. Das Problem: Die abgespeicherten
Daten befinden sich oft an Standorten, an
denen andere Datenschutzbestimmungen
als in der Schweiz gelten, etwa in den USA
oder Irfand. Doch langst nicht alle Daten,
die im Schulunterricht anfallen, sind heikel.
Um Lehrer und Schulen eine Orientierung
zu bieten, hat die PH Bern zusammen mit
der Erziehungsdirektion ein Ampelsystem
entwickelt:

Als besonders schiitzenswerte Daten
(rot) gelten im Kanton Bern Zeugnisse,
Noten, Klassenspiegel und Absenzen. Sie
mussen zwingend intern abgelegt werden
oder auf speziell verschllsselten Clouds.
Google- oder Microsoft-Clouds sind tabu.
Dasselbe gilt fiir Fotos und Videos, auf
denen die Schulkinder mit Namen aufge-
listet werden. Wenn Schilerinnen in
Aufsatzen Uber sensible Sachen wie etwa
die Erkrankung der Lehrerin oder die
Scheidung der Eltern berichten, gelten
auch sie als besonders schitzenswert.
Fir private Personenangaben (gelb)
gelten weniger strenge Sicherheitsbestim-
mungen. Wohnort, Telefonnummern,
E-Mail-Adressen durften auf Clouds von
Google, Microsoft und Dropbox gespei-
chert werden. Auch Fotos und Videos
ohne genaue Personenbezeichnungen
gehdren in diese Kategorie, ebenfalls
Aufsétze, in denen Personennamen
vorkommen.

Weitgehend unbedenklich (griin) sind
alle Daten, die nicht mit Personendaten
verkniipft sind: etwa Fotos, auf denen
keine Gesichter erkennbar sind, oder
Aufsatze ohne Personenangaben. (ama)



